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ENS PARA ENTIDADES LOCALES

JPara qué? (I/11)

/Lo gue no se define no se \

puede medir. Lo que no se
mide, no se puede mejorar. Lo
gue no se mejora, se degrada
siempre.

Lo que no se escribe no se mide
y lo que no se mide no se
mejora.......

A )

www.cchn-cert.cni.es
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(Para qué? (li/11)

Saber donde estamos 0
[ |

- Indicadores de cumplimiento .

Saber si lo estamos haciendo bien

- Indicadores de eficacia - si estamos seguros
- Indicadores de eficiencia —si el coste es proporcionado

Para poder tomar decisiones = GESTIONAR LA SEGURIDAD

v medidas preventivas
v reaccion o

v recuperacion

www.cch-cert.cni.es
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) (@2/ ings>
INDICE o

1. Introduccion

2. Herramienta INES

3. Participacion

4. Categorizacion de Sistemas
5. Resultados

6. Conclusiones y proximos pasos

www.cch-cert.cni.es
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Establecimiento de niveles de madurez

»

Madurez

International Systems Security Engineering Association

mejora continua

y 4

bien definida: normas, procesos y practicas

4

planificado y gestionado

/ Tiempo g

(CICIN
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Establecimiento de niveles de madurez - Umbrales
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Establecimiento de niveles de madurez - ENS

Estimacion de la eficacia de las medidas del ENS

EFICACIA - | o% 10% 50% 80%  90% 100%
1 Y " | 1 @ " - . g
GO NA o | u [ e [ B L4 L5
MADUREZ No aplica l Inexistente ‘ Iniclal/ad hoc ‘Re:}r:)dt::lble Proceso l Gestlonadoy ’
| ntuitivo

defﬁdo medible O""”‘Q‘do

Optimiamos el
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hay

nterconexton

Revision dgel
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Agrupacion de valores - Utilizacion de la mediana

> estadisticos
> nos interesa el valor “medio” y la dispersion de valores.

> “valor medio”
> media — media aritmética
> Q(50) — mediana
> el 50% esta por debajo y el 50% esta por arriba.
> Es menos sensible a los valores extremos

Mediana

| ' |
50% below 50% above

www.cch-cert.cni.es Centro Maciomal
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Esquema Nacional de Seguridad

Principios
basicos

Requisitos
minimos.

Medidas de

seguridad
(Proteccion

adecuada de la

informacion)

) Sequridad integral
b) Gestion de riesgos
¢) Prevencion, reaccion y recuperacion
d) Lineas de defensa 6
¢) Reevaluacion periodica
f) La sequridad como funcion diferenciada

a) Organizacion e implantacion del proceso de sequridad.

b) Analisis y gestion de los riesqos.

() Gestion de personal.

d) Profesionalidad.

&) Autorizacion y control de los accesos.

f) Proteccion de las instalaciones. 15
g) Adquisicion de productos.

h) Sequridad por defecto.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacion almacenaday en transito.

k) Prevencion ante otros sistemas de informacion interconectados.

1) Registro de actividad.

mjIncidentes de sequridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de sequridad.

a) Marco organizativo.
b) Marco operacional. 75
¢) Medidas de proteccion.

ensSg

Esquema Nacional de

Seguridad

Los Principios bdsicos, que sirven de
guia.

Los Requisitos minimos, de obligado
cumplimiento.

La Categorizacion de los sistemas
para la adopcion de medidas de
seguridad proporcionadas.

La auditoria de la seguridad que
verifique el cumplimiento del ENS.

La respuesta a incidentes de
seguridad. Papel del CCN- CERT.

El uso de productos certificados. Papel
del Organismo de Certificacion (CCN).

La formacion y concienciacion.

CICIN
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1. ENS Madurez de las 75 medidas

ESQUEMA NACIONAL DE SEGURIDAD _€"\Spg,

Esquema Nacional de

75 MEDIDAS DE SEGURIDAD Sequrdad
MARCO ORGANIZATIVO

EL marco organizativo esta constituido
por un conjunto de medidas relacionadas
con la organizacion global de la seguridad

o POLITICA DE SEGURIDAD
NORMATIVA DE SEGURIDAD
PROCEDIMIENTOS DE SEGURIDAD
PROCESO DE AUTORIZACION

MARCO OPERACIONAL | W

El marco operacional esta constituido por las CONTROL DE ACCESO

medidas a tomar para proteger la operacion EXPLOTACION

del sistema como conjunto integral de SERVICIOS EXTERNOS
componentes para un fin CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA

MEDIDAS DE PROTECCION

Las medidas de proteccion, se centrara
proteger activos concretos, segun su n

con el nivel requerido en cada dimension
de seguridad.

INSTALACIONES E INFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

(CICIN
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ENS PARA ENTIDADES LOCALES

Gestion Continua de la Seguridad

Preparar y aprobar la politica de seguridad (CCN-STIC

805 Politica de seguridad de Ia informacion). CON-STIC-805 CON-STIC-801
Definir roles y asignar personas. Responsable de

seguridad.

Categorizar los sistemas atendiendo a la valoraciéon de o

la informaciéon manejada y de los servicios prestados
(CCN-STIC 803 Valoracién de sistemas en el ENS)

Realizar el andlisis de riesgos. I 1

Adecuarse al

-em
Esquema Nacional de

Seguridad

Preparar y aprobar la Declaraciéon de aplicabilidad
(CCN-STIC 804 Medidas e implantacion del ENS) CON-STIC-809

CCN-STIC-815
Elaborar un plan de adecuacién para la mejora de Ia

seguridad (CCN-STIC 806 Plan de adecuacion del ENS)

Implantar operar y monitorizar las medidas de
seguridad a través de la gestion continuada de la

. ; Implantar, operary
segurldad' A M) monitorizar:zl

Auditar la seguridad (CCN-STIC 802 Auditoria del ENS y ———
CCN-STIC 808 Verificacion del cumplimiento del ENS).

Publicar la conformidad en la sede electronica CON-STIC 802 CCN-STIC 806 CON-STIC804
CCN-STIC808 807,811,812 813,814,...

Informar sobre el estado de la seguridad (CCN-STIC 815 MONITORIZAR

Métricas e Indicadores en el Esquema Nacional de AUDITAR Y GESTIONAR

Seguridad y CCN-STIC 824 INES) INCIDENTES

www.cch-cert.cni.es
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Indicadores ENS (IM/IC) - Cumplimiento medidas Anexo i

* IM - Indicador de Madurez
- 0..100

- Mide la madurez de todas las medidas del Anexo Il que
sean aplicables para la seguridad del sistema

* |C—Indicador de Cumplimiento
- 0..100

- Mide la cercania al nivel de madurez ajustado en funcion
de la categoria del sistema:

v'sélo las medidas que son obligatorias por Anexo Il (en
funcidn de los niveles asociados a las dimensiones).

v'so6lo las medidas que son aplicables

’& Consultar Anexo C - Guia CCN-STIC-824

tFN‘;Fﬂ CreToLOGICO Nl%m

www.cch-cert.cni.es


ANEXO C.  Simulador Cálculo Indicadores ENS.xlsx
ANEXO C.  Simulador Cálculo Indicadores ENS.xlsx

Indicador de madurez (IM)

Nivel de CATEGORIA
Madurez  BASICA MEDIA ALTA [ ] correco
100

|:| Insuficiente
o0 14

_ Peligrosao
20 L3

2017
Categoria Peligro Insuficiente Correcto
Basica <50 > 50
Media < 80 > 80
Alta <90 >90

I

www.ccn-cert.cni.es Centro CReTOLOG
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Indicador de cumplimiento (IC)

indice de cumplimiento

100 7 7
90
BO def cumplimiento(cat, puntos):
70 f i 1f cat = :
60 return min( , puntos =
50
40 fi if cat == :
30 / return min( , puntos =
20
10 it cat == :
0 return min( , puntos =
LD L1 L2 L3 L4 1S
— A5 ICE media alta

Rango de colores 2017
Categorias Amarillo Adecuado

Todas las categorias de sistema

CICIN
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Ofiras interpretaciones IM/IC

> IM - indice de madurez

> mide la seguridad real

> a mas alto, mdas seguro es el sistema
> IC - indice de cumplimiento

> mide la seguridad “formal”

> a mas alto, mdas cumplidor es el organismo

tFN‘;Fﬂ CreToLOGICO Nl%m
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Métricas de tiempo - Gestion de incidentes

« Conjuntos de medidas temporales: tiempo de respuesta a un incidente

indicador | descripcion

Tmin | munimo: incidente mas rapido en resolver

T(10) | tiempo en el que el 10%% de los incidentes estan cerrados

T(50) | tiempo en el que el 50%% de los mncidentes estan cerrados; es la mediana
T(90) | tiempo en el que el 90% de los ncidentes estan cerrados

T(100) | tiempo en el que el 100% de los incidentes estan cerrados;
Tmax | s el tiempo maximo de respuesta

/,////’/

I

&

o

N\
N

N\,

* No nos preocupan los extremos sino la tendencia

« Tmin — buena suerte / Tmax — mala suerte

 T(50) mediana: cubre el 50% de los casos - objetivo de mejora a
medio largo plazo

« T(90) percentil 90: cubre el 90% de los casos - objetivo de mejora a

corto plazo
CICH

www.cch-cert.cni.es Centro CreToLos




ENS PARA ENTIDADES LOCALES

Metricas de recursos econdomicos

Recursos dedicados a Seguridad TIC sobre el total de recursos dedicados a TIC

Fraccion de horas (en el ultimo periodo anual)

%

Fraccion del presupuesto (en el ultimo periodo anual)

%

Fraccion del presupuesto STIC dedicado a:

Concienciacion y formacion

%

Personal externo

%

Servicios externos

%

Adquisicion y mantenimiento de productos

%

Total

100%

CICIN
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Indicadores KRI

Derechos de los usuarios

Porcentaje de los equipos cliente empleados por el personal en los
gue la configuracidn y su gestion estan bajo control exclusivo de los
administradores de seguridad del organismo.

Dispositivos propiedad del usuario (BYOD)

Porcentaje de equipos que son propiedad del personal (es decir, no
de la organizacion) sobre el total de equipos del sistema, empleados
para acceder a los sistemas

%

Porcentaje de los equipos que son propiedad del personal sobre el
total de equipos del sistema, en los que |la configuracion y su gestion
estan bajo control exclusivo de los administradores de seguridad del
organismo

Rotacion de personal de Seguridad TIC

Numero de personas dedicadas a |la seguridad TIC que ha causado
baja en el dUltimo afio, aunque se haya podido cubrir la vacante

%

Niumero

CLUIN
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Métricas de auditorias (:g

Auditorias del ENS

Certificaciones o Dedaracion de conformidad con el ENS

El sistema disfruta de una certificacion o declaracion de conformidad en vigor

Se dispone de una auditoria en vigor del ENS (dltimos dos afios) SifNo
Namero de no conformidades MAYORES NOmero
Namero de no conformidades MENORES NOmero

SifNo

con el ENS L.

Fecha de concesion de la certificacion o declaracion de conformidad con el ENS Fecha
Dtras audrtorias

Se dispone de una auditoria técnica u otro tipo de auditorias, distinta del ENS Texto

en vigor. Indicar cual/ es:

Namero de no conformidades MAYORES NOmero

Namero de no conformidades MENORES NOmero

Otras certificaciones de seguridad actualizadas:

El sistema disfruta de una certificacion en vigor de cualquier otro tipo, distinto
del ENS. Indicar cualfes y la fecha de concesion de la certificacion.

Texto

www.cch-cert.cni.es

CLUIN
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1. Infroduccion - Normas de aplicacion

Articulo 29 - RD 3/2010

ESQUEMA NACIONAL DE SEGURIDAD:

CCN-STIC 802 Guia de auditoria

CCN-STIC 803 Categorizacion de Sistemas

CCN-STIC 804 Guia de Implantacion

CCN-STIC 805 Politica de Seguridad de la Informacion
CCN-STIC 808 Verificacion cumplimiento medidas del ENS

CCN-STIC 815 Métricas e Indicadores

CCN-STIC 809 Declaracion y Certificacion Conformidad ENS.

CCN-STIC 821 Modelos de Normas de Seguridad.

CCN-STIC 47X Manuales de la herramienta PILAR

www.cch-cert.cni.es

Macional
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1. Infroduccion - Articulo 35 RD 951/2015

El Comité Sectorial de Administracién Electronica arficulard
los procedimientos necesarios para conocer regularmente el
estado de las principales variables de la seguridad en |os
sistemas de informacion a los que se refiere el presente real
decreto, de forma que permita elaborar un perfil general del
estado de la seguridad en las Administraciones publicas.

M 0 U 9 8 0 0 7T 9 % 0 "0 O " " "W Ouu
T ee el eteeweweweewwewewe

i

El Centro Criptologico Nacional articulard los procedimientos
necesarios para la recogida y consolidacion de la
informacidn, asi como los aspectos metodoldgicos para su
tratamiento y explotacion, a través de los correspondientes
grupos de trabajo que se constituyan al efecto en el Comité
Sectorial de Administracion Electronica y en la Comision de
Estrategia TIC para la Administracion General del Estado.

i

www.cch-cert.cni.es
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Organismos bajo el alcance del Esquema Nacional de Seguridad (ENS)
&

www.cch-cert.cni.es
Acceso INES

Prueba 2 JEEY ] - 1

Medidas de seguridad

Registro de Informacién
de Seguridad

1. Marco organizativo

44, Poitica de Seguridad: 12 %

124 Normativa de Seguridad: 0 %
13, @ Procedimientos de Seguridad: 0 %
14, Procesode Autonzacion: 20 %

2.1. Planificacién

244, & Anblisis de Riesgos: 0 %

242 % Arquitectur de Seguridad: 13 %

2143 @ Adguisicién de nusvos componentes: 15 %

(CICIN
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Resultados: Indicadores de madurez y cumplimiento

INDICADOR DE MADUREZ DEL ENS INDICADOR DE CUMPLIMIENTO DEL ENS
(index. maturity.ens) (index.compliance.ens)
ok 20 33% 0% TEY: 25N

46,60 % 87,33 %

Medizna para ACGE con sisiemas de calsgora Basiea 4272 % Mediana para AGE con sisiemas de categona Basica: 5707 &
Wedizna para AGE: 55 00 % Medizna para AGE: 70,24 %%
Fulse aqui para ver la informacion necesaria para cakoular esie indicador Fulsz aqui para ver la informacion necesaria para caloular esie indicador

Resultados: Generacién de infformes agregados

= T - r T
Le Lo L -
- H
» Lo | . .
=& o | (& o | & [ | & [ o Estado Nacional
j i) Le e
L= Lo i
Lo 0
Co L= L= Lo
L MFORME UECUTIVD. e s =
P ot e = wrom T =2 | mosersam e = e o
™ Lo ] Lo v e i s
2| oo o v stasoo seaumon L8 | onan macroen et v o st Py Y
A TADT, ADAUSTRACEN CERE AL Y T T
= Ao RESULTADIS EN LAS ENTIDADES LOCALES LTADOS UNIVERSIDIDES PUBLICAS
L= = | = P
i == L= =
o = = =
- l_& - .
i == = =
- =~ = i
o | ense L= | ensg, = | ensp, = | ensg,
e L — - L= — I — - | —
L == L= i
- L= =2 4
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INES - ACCESO

» Registro portal CCN-CERT
> Acceso a INES

' Inicio | Sobre nosotros | Gestion de incidentes | Formacién | Gulas | Informes | Herramientas | ENS | Empresas | Seguridad al dia | Registro

ULTIMA HORA : 2 & EL DE ALERTA
coN-cert - -
v Apple publica la lista de las 25 aplicaciones afectadas por &l malware

MUY ALTO

esesese . S

()</mes> Ines@ccn-cert.cni.es (ﬂ(ﬂr‘l

www.cchn-cert.cni.es Centro CreToldaico Maciokal
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INES - SECCIONES

/ Cabecera MenU de navegacion
:-3‘\\\ ines@netaphora.es @
G CoV-cert pa= e

. centro criptolégico nacionol
Informe Nacional Estado de la Seguridad
Estado del cumplimiento de ENS segun la guia CCN-STIC-824

INFORMACION FICHAS MENSAJE

2014 segumiento estado ¥

El usuaric Inea Netaphora (ines@netaphora.as) tisne
acceso a4 fichas de 2 tipos diferantas. Utilice las
sigulentes opciones para acceder a sus fichas

rF3 Busqueda avanzada

PLANTILLA: 2015 SEGUMIENTO ESTADO ENS

Busquedn avanzada

Crdenado por: | Nombre
Listado de todas mis fichas (4) Fichas: 2
Abrir la Ficha

' N

Las de creacion reciente

Las ultimas consultadas

Por plantilla —
e o, ] V- 98.33% R 9.35% S
2014 segumiento astado ENS (2)

ENS

2015 segumiento astado ENS (2) \_ Y,

Por marcas de la ficha
Abrir la Ficha
Las publicas g )
Las no publicas ?
Las de prusb: Ancho:100py il v 10.00% 0000k @ @ (- @

a
a
a
Las reales Alto: 100px
A
a

Las editables N J

Las no aditables h ‘

(CICIN
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INES - RELACION CON OTRAS HERRAMIENTAS

//jdpl lar>

andlisis y gestidn de riesgos.

PILAR permite
exportar datos en
XML en el formato
requerido por INES

, i!

7

[0 PILAR: INES] T [
[rosco eorocatar i e |
EEE]

Analisis cualitativo
o= 0. Proyecto
o= A Anadlisis de riesgos
¢ R.Informes
o= R.tpl. por patrdn
o Rt textuales

| 6 Do o
; EMNS: Informe Anual
.F a dad

www.cch-cert.cni.es

=
2)
(—@d ines>

Informe del Estado de la Seguridad en el ENS.

cov-cert

2016 Ayuntamiento de
Pamplona

Plantilla: 2016 seguimiento estado ENS \'_-}]]IE

Usuarios con acceso: 13

Validaciones pendientes:0

yuntamiento de
Ijamplona Nivel de validado y rellenado:

O ]

V. 98.259% R: 98.30%

Creacion de la ficha 28/05/2018
Ultima actualizacién 211122018

—B-O- -&—

E Pulse parz ver los requerimientos para ver &l
cuadro de mandos yio el informe individual.

\er el cuadro de mandos

I:Generar informe de resu tadc-sJI

Pincha aqui para importar los datos desde un XML



ENS PARA ENTIDADES LOCALES

INES - OUTPUT

Informe global de datos

Informe individual
por organismo

Cuadro de mandos

www.cch-cert.cni.es
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INES - OUTPUT

INFORME GLOBAL INES

[ 1 [ 1

TiTuLo DESCRIPCION

Informe global IMES 2018 Listzdo de fodos los datos de 2015

Informe global INES 2015 Listada de fodos los datos de 2015

Informe global INES 2014 Saca un listado de las entidades con fodos sus datos
Pagina[1 _ |de 20 Registros por pagina

SELECCIONE LAS FICHAS A VOLCAR

Plantilla:
| 2015 seguimiento estado ENS ¥ |
Ficha:
| 2016 AEMA v |
Protegido con
contrasena:

Mombre del fichero de |
volcado:

(CICIN
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INES - OUTPUT

Plantilla: 2016 seguimiento estado ENS leﬁ

Usuarios con acceso: 14

E ;#- o Validaciones pendientes:0

Nivel de validado y rellenado:
INFORME GLOBAL ESTADO DE SEGURIDAD

_I CIEmAT

V: 93.56% R: 93.56%

\—el.’.‘so
['l.-'er el cuadro de mandos]

(Generar informe de resultadosj

\Dmcha aqui para importar los datos desde un XNL.

A\
@2/ inés>

cov-cert

09/10/2017 www.cch-cert.cni.es



2016 Seguimiento estado CUADRO DE MANDOS 2017
Informe generado por cen_ines2@prueba.es ¢ 10/09/2017 & |as 11:47
. “icha rellenada al y actuslizada el 13/09/2017
& |4 guia CCN-STIC-824 version Octubre 2016

DATOS GENERALES SISTEMAS CATEGORIA
Nombre del organisimo  Universidad Politécnica
Tipe de orga > Universidad

Comunidad autonoma Comunidad de Madrid

Basica

INDICADOR DE MADUREZ DEL ENS INDICADOR DE CUMPLIMIENTO DEL ENS

(index, maturity, ens) (index, compliance, ens)

40% 50% 0%

68,5% 43%

Mediana para Universidades con sistemas de categoria basica: 63% Medi para Universidades con si de ia basica: 51%

Mediana para todos los sistemas de categoria basica: 57% Mediana para todos los sistemas de categoria basica: 46%

ORGANIZACION DE LA SEGURIDAD EVOLUCION DELIMEIC
(agg, org)

0%

2014
S— e 1,

2015
56% 538% I | I 56%

El valor objetivo a alcanzar es 100 2016

68,5% I 43%

(CICIN
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) (@2/ ings>
INDICE o

1. Introduccion

2. Herramienta INES

4. Categorizacion de Sistemas
5. Resultados

6. Conclusiones y proximos pasos

www.cch-cert.cni.es
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RESULTADOS INES 2016 - NIVEL DE PARTICIPACION ;‘T\\
%)
—/

</ines>
Evoluciodn 450 o
O
400 355
350 .
250 118

200
150

100

” 1

2014 2015 2016

mAGE mCCAA =®EELL Universidades

Nota: Previa depuracion de datos

www.cch-cert.cni.es
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 - NIVEL DE PARTICIPACION

Relacidn entre el nOmero de solicitudes de carga de datos

en INES y el nUmero de registros

=

)

%/ines>

cov-cert

CCAA EELL UNIVERSIDADES ‘
180 70 500 0
160 126% 276% 40 86% 947
140 400 >0
50 350
120 200 40
40
100 250 30
80 30 200
60 20 150 20
40 100 10
20 10 50
0 0 0 0

] Organismos registrados

B Solicitudes realizadas

Nota: Previa depuracion de datos
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ENS PARA ENTIDADES LOCALES

2 =
RESULTADOS INES 2016 — PARTICIPACION EE.LL. 20\
@ /ings>

cov-cert

Distribucion de diputaciones y ayuntamientos

. . s Oftros
Diputacion 1%

14%

Ayuntamiento
85%

(CLCIN
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — NIVEL DE PARTICIPACION (;j,\\) o
Lrfings;
Volumen de organismos incluidos en los informes generales |
400 Requisitos:
2015 - 30% rellenado
500 2016 — 50% rellenado
400
m AGE
300 m CCAA
m EELL
200 Universidades
100
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ENS PARA ENTIDADES LOCALES

eS>

cov-cert

” =
RESULTADOS INES 2016 — PARTICIPACION EE.LL. ,’-‘“‘\ _
@d Ta

Distribucion por comunidad auténoma:
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En 2015 se registraron 146 organismos autondmicos frente
a los 386 de 2016. Ha habido un incremento del 164%
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2. Herramienta INES
3. Participacion

5. Resultados
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — CATEGORIAS j
CCAA

2k[inés>
AGE

cov-cert
EELL UNIVERSIDADES

@ Consultar CCN-STIC-803:Valoracion de Sistemas
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1. Introduccion

2. Herramienta INES

3. Participacion

4. Categorizacion de Sistemas

5. Resultados

6. Conclusiones y proximos pasos
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — ASPECTOS GENERALES (,)
“Yk/inés>

cov-cert
5 -
4 -
3 - m AGE
m CC.AA.
2 - EE.LL.
I UNIV.

1 1 T 1

Politica de Independencia Andlisis de Declaracion de Plan de Certificacion

Seguridad entre Riesgos Aplicabilidad Adecuacion de

Aprobada Responsables cumplimiento

Elementos evaluados AGE CC.AA. EE.LL. UNIV. Global

Leve incremento de

Politica de Seguridad Aprobada vee .
Independencia entre Responsables 4 4 las Cel'i'lfIC.CIC.IOﬂeS
Andlisis de Riesgos 3 3 2 3 2 de cumpllmlento
Declaracién de Aplicabilidad 3 3 2 3 3 o

Plan de Adecuacién 3 3 3 4 3 ‘

H

Certificacion de cumplimiento

CICIN
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXO I

Marco Organizativo

100

L4

90

80 -

70 -

60 -

50 +

40

30 -

20

10 -

Politica de seguridad Normativa de seguridad Procedimientos de Proceso de autorizacion
seguridad

=
,‘"‘) ) mEAGE mCC.AA. EE.LL. UNIV.
@<’/mes>

cov-cert
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXO I

Marco Operacional

100

70 L4

80

70

60

50 -

40

30 -

20

10 A

Planificacion Control de Explotacidon  Servicios externos Continvidad del Monitorizacion del
acceso servicio sistema

m AGE m CC.AA. EE.LL. UNIV.

2
@l/ ines>
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RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXO i

Medidas de Proteccidn

100

90

80 B

70 -

60 -

i Jd B

50 +

40

30 -

20 -

T T T T T T
Instalaciones e Personal Equipos Comunicaciones Soportes Aplicaciones Informacion Servicios
infraestructuras

mAGE mCC.AA. " EELL = UNIV.

@4 ines>
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXO I

Medidas de Proteccidn

Categoria Alta Categoria Media

Inst. Inst. Inst.

Inst: Instalaciones e E: EQuipos: A: Aplicaciones
Infraestructuras C: Comunicaciones I: Informacion
P: Personal S: Soportes S: Servicios

=

N e

Dhings,
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — MEDIDAS INDIVIDUALES ANEXO II

AGE CCAA EELL UNIV.

[op.acc.1] Identificacion 80 90 80 80
[op.acc.2] Requisitos de acceso 80 90 80 78
[op.acc.4] Proceso de gestion de derechos 75 80 75 63
[op.exp.6] Proteccion frente a cddigo dafiino 80 83 77 72
[mp.if.4] Energia eléctrica 20 90 80 90
[mp.if.5] Proteccion frente a incendios 20 90 80 90
[mp.com.1] Perimetro seguro 80 90 80 80
[mp.info.9] Copias de seguridad 88 90 80 90

AGE CCAA  EELL UNIV.

[op.cont.1] Analisis de impacto 30 40 10 10
[op.cont.2] Plan de continuidad 15 50 10 12
[op.cont.3] Pruebas periddicas 10 50 10 5
[op.mon.2] Sistema de métricas 13 40 10 10
[mp.per.4] Formacién 42 50 18 38
[mp.per.9] Personal alternativo 50 50 10 -
[mp.info.3] Cifrado de la informacién 50 50 10 25
[mp.info.6] Limpieza de documentos 20 10 10 10

CICIN
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — PROCESOS CRITICOS

Procesos criticos

AGE

CC.AA.

EE.LL.

UNIV.

Global 2016 Global 2015

CCN-STIC 824

Proceso de Autorizacién (org.4) 50 80 50 42,5 50 44 J
Analisis de Riesgos (op.pl.1) 50 80 50 50 50 46 J
Gestiodn de derechos de acceso (op.acc.4) 75 80 75 52 78,5 65 «
Incidentes (op.exp.7) 62 80 50 67 50 57 «J
Formacion y Concienciacidon (mp.per.3 y mp.per.4) 50 61,8 35,8 45 46,5 18 J«
Gestién de la configuracién (op.exp.2 +op.exp.3) 60 70 50 50 50 26 v
Mantenimiento y Gestion de cambios

(op.exp.4+op.exp.5) >8 79 >0 >0 >0 26 «J
Continuidad de operaciones (op.cont.1/2/3y

medios alternativos.9) >0 >4 34,7 33,7 40,1 3 \/«

La situacion de la continvidad es deficiente en todos los colectivos,

especialmente en las Entidades Locales aunque con una mejora elevada

respecto a 2015.

Los Organismos Autondmicos han registrado indicadores elevados, aunque
no suficientes en algunos casos.

Es todavia mejorable la formacién y concienciacién aunque con una
importante subida respecto a 2015.

Aunqgue hay procesos criticos cuyos indicadores en 2016 todavia no
alcanzan los valores exigidos. En general, los indicadores han mejorado

respecto a los correspondientes de 2015.

Centro CrReToLoGIco N.ar'lumu
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — AUDITORIAS

30 45

45
40
35
30
25
20

156 Auditorias
- 98 Técnicas
- 65 Alto Nivel

m Auditorias de alto nivel

m Auditorias técnicas

AGE CC.AA. EE.LL. UNIV.

> Hay 13 organismos que han declarado tener una certificacién de
conformidad con el ENS: 8 ayuntamientos, 3 CCAA y 2 de la AGE.

> Hay 337 organismos que no han realizado auditorias, ni técnicas
ni de alto nivel.

> El nUmero de auditorias ha aumentado un 42% respecto a 2015
pero siguen siendo insuficientes.

www.cch-cert.cni.es ENTRD G Maciomal
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — NIVEL DE MADUREZ/CUMPLIMIENTO

Valores Minimos

Aceptables
100 IC: 100%
90 IM: Cat. ALTA L4 = 90%
80 7.5 IM: Cat. MEDIA L3 = 80%

70 A

60 -
50 4 IM: Cat. BASICA 12 = 50%
40 -
30 -
20 -

10 A

AGE CC.AA. EE.LL. UNIV.

mindice de Madurez mindice de Cumplimiento
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RESULTADOS INES 2016 — NIVEL DE MADUREZ/CUMPLIMIENTO

1007

100

14 O T T

90

80

73,5

70

60 -

50 -

40 -

30 -

20 -

Alta Media Bdsica

mindice de Madurez  mindice de Cumplimiento

www.cch-cert.cni.es


http://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://es.fotolia.com/id/2411692&ei=9MyBVLyTE8ytUcztg_gP&bvm=bv.80642063,d.d24&psig=AFQjCNEbhI2_Wzl3b0jJCS-W21lRhexSgw&ust=1417878970932860

ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — EVOLUCION

100 100%
90

80 78%

70%
70 o 68% 1 64%,
o 56%
I 46%I 5I1% I I52% I
AGE

CCAA EELL UNIV GLOBAL

6

o

5

o

4

o

3

o

2

—
o O

o

B |[. Madurez 2015

B |. Cumplimiento 2015

Hl Incremento |. Madurez 2016

B Incremento |. Cumplimiento 2016
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — INFORMES

RESULTADOS GENERALES RESULTADOS SECTORIALES

USO OFICIAL

&= = oy
pm——

ofLS SR BRSNS LGK!HI INFORME EJECUTIVO CCN-CERT IT 06/17
=2l AN FONICH [eyre—g—y

RESULTADOS
ADMINISTRACION GENERAL DEL ESTADO

usooRaAL

e mm LICIN

INFORME NACIONAL DEL EST|
DE LAS TECNOLOGIAS DE L

INFORME EJECUTIVO CCN-CERT IT 05/17

INFORME EJECUTIVO CCN-CERT IT 06/17

RESULTADOS GENERALES RESULTADOS
COMUNIDADES Y CIUDADES AUTONOMAS
INFORME NACIONAL DEL
INFORME NACIONAL DEL ESTADO DE SEGURIDAD DE LOS SISTEMAS _§ peLasTECNOLOGIAS D

DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

&= = H L]

INFORME EJECUTIVO CCN-CERT IT 08/17
RESUITADOS

INFORME NACIONAL DELE{ 55 =552 st
DELASTECNOLOGIASDY

INFORME EJECUTIVO CCN-CERT IT 09/17
RESULTADOS
UNIVERSIDADES

INFORME NACIONAL DEL ESTADO DE SEGURIDAD DE LOS SISTEMAS
DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Abril 2017

Abril 2017

CLUIN
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 — INFORMES EELL

Datos obtenidos en el rango de las EE.LL. con una poblacion
superior a 75.000 habitantes

indice de indice de

Organismo

Cumplimiento Madurez

2016 Ayuntamiento de Bilbao 99,87
2016 Ayuntamiento de Vigo _ 99,4 84,8
2016 Ayuntamiento de Girona 84,83
2016 Ayuntamiento de Sant Cugat del Vallés 82,67
2016 Ayuntamiento de San Fernando 27,1 24,93
2016 Ayuntamiento de Roquetas de Mar 23,71 18,81
2016 Consell Comarcal Vallés Oriental 12,67

2016 Ayuntamiento de Huelva

www.cch-cert.cni.es
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ENS PARA ENTIDADES LOCALES

1.
2.
3.
4.

5.

6. Conclusiones y proximos pasos
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Introduccion

Herramienta INES
Participacion
Categorizacion de Sistemas

Resultados
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 - CONCLUSIONES

1.

2,

Nivel de cumplimiento 2016 BAJO (64%). Retraso en |a
implementacion.

Es necesario mejorar algunos indicadores:
— Concienciacion y Formacion
— Recursos
— Continuidad

. Responsable de seguridad no es suficiente.

— Necesidad de equipos de seguridad

. Pocas tareas de vigilancia de la red.

— No revision de logs / No hay monitorizacion real.

. Dudas sobre aplicacion de seguridad real. CERTIFICACIONES

www.cch-cert.cni.es
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ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 - PROXIMOS PASOS

» Promover la conformidad con el ENS. En particular, Bl i T
fomentar la certificacion a fravés de la realizaciéon erlS’
de auditorias independientes. Necesidad de ajustar Pl

[ ] L] L]
| a suU b j th|d a d ] Categoria [BASICA/MEDIA/ALTA]
aaaa/mm/dd
Numero del certificado:
> L] (] (]

Impulsar medidas de seguridad horizontales a foda
la Administracion en relacion a la configuracion de
seguridad, gestion de incidentes y proteccion del
correo electronico, servicios y aplicaciones web.

» Promover plataformas de Servicios en NUBE:
Plataforma de concienciacion y formacion.
» Obtener un mayor compromiso de los organismos.

» Impulsar la  aprobacién de las Instrucciones
Técnicas de Seguridad (ITS) pendientes de publicar.

www.cch-cert.cni.es


http://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://es.fotolia.com/id/2411692&ei=9MyBVLyTE8ytUcztg_gP&bvm=bv.80642063,d.d24&psig=AFQjCNEbhI2_Wzl3b0jJCS-W21lRhexSgw&ust=1417878970932860

ENS PARA ENTIDADES LOCALES
(LN

ORGANISMO DE 1
CERTIFICACION

cencert
Capacidad de respue sta
ante incider

de segundad dela i

E-Mails
> ccn-cert@cni.es

info@ccn-cert.cni.es

> ccn@cni.es

NORMAS INSTRUCCIONES GUIAS

SERIES CON-STIC

> ines@ccn-cert.cni.es

| sarie 000 Poinicas
| serte 100 Procoamiantos sTIC

apacidad de Respucate
wcidentes
| sene 200 Hormas st
| serie 500 mstivccones Técaics STIC
| senie 400 Guias Geacrales
s

Windos

nnnnnnnnn

| serie
| saria 600 Guias otros o
| serc 900 intormes Técnicon

Websites

> WWW.Cch.chi.es

> WwWWw.ccn-cert.cni.es

> www.oc.ccn.cni.es
Muchas Gracias
(CICIN

Centro CreTol

www.cch-cert.cni.es
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