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¿Para qué? (I/II)

Lo que no se define no se 

puede medir. Lo que no se 

mide, no se puede mejorar. Lo 

que no se mejora, se degrada 

siempre.

Lo que no se escribe no se mide 

y lo que no se mide no se 

mejora…….
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Saber dónde estamos

− Indicadores de cumplimiento

Saber si lo estamos haciendo bien

− Indicadores de eficacia – si estamos seguros

− Indicadores de eficiencia – si el coste es proporcionado

Para poder tomar decisiones = GESTIONAR LA SEGURIDAD

 medidas preventivas

 reacción

 recuperación

¿Para qué? (II/II)
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tratamiento informal: buenas prácticas

bien definida: normas, procesos y prácticas

mejora continua

control cuantitativo: métricas 

planificado y gestionado

Tiempo

M
a
d

u
re

z

International Systems Security Engineering Association
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Establecimiento de niveles de madurez
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normal

atender

escalar

Establecimiento de niveles de madurez - Umbrales
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Estimación de la eficacia de las medidas del ENS

No 
hay 

interconexión

80%         90%

Establecimiento de niveles de madurez - ENS
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estadísticos
nos interesa el valor “medio” y  la dispersión de valores.

“valor medio”

media – media aritmética

Q(50) – mediana 

el 50% está por debajo y el 50% está por arriba.

Es menos sensible a los valores extremos

Agrupación de valores – Utilización de la mediana

Mediana
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1. Los Principios básicos, que sirven de

guía.

2. Los Requisitos mínimos, de obligado

cumplimiento.

3. La Categorización de los sistemas

para la adopción de medidas de

seguridad proporcionadas.

4. La auditoría de la seguridad que

verifique el cumplimiento del ENS.

5. La respuesta a incidentes de

seguridad. Papel del CCN- CERT.

6. El uso de productos certificados. Papel

del Organismo de Certificación (CCN).

7. La formación y concienciación.

6

15

75

Esquema Nacional de Seguridad
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1. ENS Madurez de las 75  medidas
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Preparar y aprobar la política de seguridad (CCN-STIC
805 Política de seguridad de la información).

Definir roles y asignar personas. Responsable de
seguridad.

Categorizar los sistemas atendiendo a la valoración de
la información manejada y de los servicios prestados
(CCN-STIC 803 Valoración de sistemas en el ENS)

Realizar el análisis de riesgos.

Preparar y aprobar la Declaración de aplicabilidad
(CCN-STIC 804 Medidas e implantación del ENS)

Elaborar un plan de adecuación para la mejora de la
seguridad (CCN-STIC 806 Plan de adecuación del ENS)

Implantar operar y monitorizar las medidas de
seguridad a través de la gestión continuada de la
seguridad.

Auditar la seguridad (CCN-STIC 802 Auditoría del ENS y
CCN-STIC 808 Verificación del cumplimiento del ENS).

Publicar la conformidad en la sede electrónica

Informar sobre el estado de la seguridad (CCN-STIC 815
Métricas e Indicadores en el Esquema Nacional de
Seguridad y CCN-STIC 824 INES)

Gestión Continua de la Seguridad

AUDITAR
MONITORIZAR 

Y GESTIONAR 

INCIDENTES
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• IM – Indicador de Madurez

− 0 .. 100

− Mide la madurez de todas las medidas del Anexo II que 
sean aplicables para la seguridad del sistema

• IC – Indicador de Cumplimiento

− 0 .. 100

− Mide la cercanía al nivel de madurez ajustado en función 
de la categoría del sistema:

sólo las medidas que son obligatorias por Anexo II (en 
función de los niveles asociados a las dimensiones).

sólo las medidas que son aplicables

16

Indicadores ENS (IM/IC) – Cumplimiento medidas Anexo II

Consultar Anexo C – Guía CCN-STIC-824

ANEXO C.  Simulador Cálculo Indicadores ENS.xlsx
ANEXO C.  Simulador Cálculo Indicadores ENS.xlsx
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ENS - métricas 17

Categoría Peligro Insuficiente Correcto

Básica ≤ 40 < 50 ≥ 50

Media ≤ 70 < 80 ≥ 80

Alta ≤ 80 < 90 ≥ 90

2017

Indicador de madurez (IM)
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ENS - métricas 

Categorías Rojo Amarillo Adecuado

Todas las categorías de sistema < 87 < 97 ≥ 97

Rango de colores 2017

Indicador de cumplimiento (IC)
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IM – índice de madurez

mide la seguridad real

a más alto, más seguro es el sistema

IC – índice de cumplimiento

mide la seguridad “formal”

a más alto, más cumplidor es el organismo

ENS - métricas 19

Otras interpretaciones IM/IC
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• Conjuntos de medidas temporales: tiempo de respuesta a un incidente

• No nos preocupan los extremos sino la tendencia

• Tmin – buena suerte / Tmax – mala suerte

• T(50) mediana: cubre el 50% de los casos - objetivo de mejora a 
medio largo plazo

• T(90) percentil 90: cubre el 90% de los casos - objetivo de mejora a 
corto plazo

Métricas de tiempo – Gestión de incidentes
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Recursos dedicados a Seguridad TIC sobre el total de recursos dedicados a TIC

Fracción de horas (en el último periodo anual) %

Fracción del presupuesto (en el último periodo anual) %

Fracción del presupuesto STIC dedicado a:

Concienciación y formación %

Personal externo %

Servicios externos %

Adquisición y mantenimiento de productos %

Total 100%

Métricas de recursos económicos
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Derechos de los usuarios

Porcentaje de los equipos cliente empleados por el personal en los 
que la configuración y su gestión están bajo control exclusivo de los 
administradores de seguridad del organismo.

%

Dispositivos propiedad del usuario (BYOD)

Porcentaje de equipos que son propiedad del personal (es decir, no 
de la organización) sobre el total de equipos del sistema, empleados 
para acceder a los sistemas 

%

Porcentaje de los equipos que son propiedad del personal sobre el 
total de equipos del sistema, en los que la configuración y su gestión 
están bajo control exclusivo de los administradores de seguridad del 
organismo

%

Rotación de personal de Seguridad TIC Número

Número de personas dedicadas a la seguridad TIC que ha causado 
baja en el último año, aunque se haya podido cubrir la vacante

Indicadores KRI
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Métricas de auditorías

Cada 2 años
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ESQUEMA NACIONAL DE SEGURIDAD:

 CCN-STIC 802 Guía de auditoría  

 CCN-STIC 803 Categorización de Sistemas

 CCN-STIC 804 Guía de Implantación

 CCN-STIC 805 Política de Seguridad de la Información

 CCN-STIC 808 Verificación cumplimiento medidas del ENS

 CCN-STIC 815 Métricas e Indicadores

 CCN-STIC 809 Declaración y Certificación Conformidad ENS. 

 CCN-STIC 821 Modelos de Normas de Seguridad.

 CCN-STIC 824 Informe Estado Seguridad + Anexos

 CCN-STIC 844 Manual de Usuario de la herramienta INES + Anexos

 CCN-STIC 47X Manuales de la herramienta PILAR

A
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u

lo
 2

9
 –

R
D

 3
/2

0
1
0

1. Introducción – Normas de aplicación
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1. Introducción – Artículo 35 RD 951/2015

El Comité Sectorial de Administración Electrónica articulará 

los procedimientos necesarios para conocer regularmente el 

estado de las principales variables de la seguridad en los 
sistemas de información a los que se refiere el presente real 

decreto, de forma que permita elaborar un perfil general del 

estado de la seguridad en las Administraciones públicas.

El Centro Criptológico Nacional articulará los procedimientos 

necesarios para la recogida y consolidación de la 

información, así como los aspectos metodológicos para su 

tratamiento y explotación, a través de los correspondientes 
grupos de trabajo que se constituyan al efecto en el Comité 

Sectorial de Administración Electrónica y en la Comisión de 

Estrategia TIC para la Administración General del Estado.
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www.ccn-cert.cni.es

Acceso INES

Organismos bajo el alcance del Esquema Nacional de Seguridad (ENS)

AGE CC.AA. EE.LL. Universidades

Registro de Información 

de Seguridad 
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Resultados: Indicadores de madurez y cumplimiento

Resultados: Generación de informes agregados

Estado Nacional 

de Seguridad
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 Registro portal CCN-CERT

 Acceso a INES 

INES - ACCESO

ines@ccn-cert.cni.es

mailto:ines@ccn-cert.cni.es
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Cabecera Menú de navegación

DatosResumen

INES - SECCIONES



SIN CLASIFICAR

www.ccn-cert.cni.es09/10/2017
31

ENS PARA ENTIDADES LOCALES

XML

PILAR permite 
exportar datos en 
XML en el formato 
requerido por INES

INES – RELACIÓN CON OTRAS HERRAMIENTAS 
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INES – OUTPUT

Informe global de datos

Informe selectivo

Informe individual 

por organismo

Cuadro de mandos

1

2

3
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INES – OUTPUT

1

INFORME GLOBAL INES
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INES – OUTPUT

2

INFORME INDIVIDUAL DE RESULTADOS
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INES – OUTPUT 

3
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RESULTADOS INES 2016 – NIVEL DE PARTICIPACIÓN
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AGE CCAA EELL Universidades
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650
Evolución

Nota: Previa depuración de datos
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RESULTADOS INES 2016 – NIVEL DE PARTICIPACIÓN

Relación entre el número de solicitudes de carga de datos 

en INES y el número de registros

AGE CCAA EELL UNIVERSIDADES
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Solicitudes realizadas

86%
276%126% 94%

Nota: Previa depuración de datos
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RESULTADOS INES 2016 – PARTICIPACIÓN EE.LL.

Distribución de diputaciones y ayuntamientos

Ayuntamiento

85%

Diputación

14%

Otros

1%

56
3

329

Nota: Previa depuración de datos
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RESULTADOS INES 2016 – NIVEL DE PARTICIPACIÓN
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RESULTADOS INES 2016 – PARTICIPACIÓN EE.LL.

En 2015 se registraron 146 organismos autonómicos frente 

a los 386 de 2016. Ha habido un incremento del 164%  

Distribución por comunidad autónoma:
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RESULTADOS INES 2016 – CATEGORÍAS

AGE CCAA

EELL UNIVERSIDADES
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RESULTADOS INES 2016 – ASPECTOS GENERALES

Leve incremento de 

las certificaciones 

de cumplimiento

Elementos evaluados AGE CC.AA. EE.LL. UNIV. Global

Política de Seguridad Aprobada 5 5 3 5 4

Independencia entre Responsables 4 5 3 5 4

Análisis de Riesgos 3 3 2 3 2

Declaración de Aplicabilidad 3 3 2 3 3

Plan de Adecuación 3 3 3 4 3

Certificación de cumplimiento 1 2 1 1 1

1

2

3

4

5

Política de

Seguridad

Aprobada

Independencia

entre

Responsables

Análisis de

Riesgos

Declaración de

Aplicabilidad

Plan de

Adecuación

Certificación

de

cumplimiento

AGE

CC.AA.

EE.LL.

UNIV.
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RESULTADOS INES 2016 – RESULTADOS MEDIDAS ANEXO II

L2

L3

L4

Marco Organizativo
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Planificación Control de

acceso

Explotación Servicios externos Continuidad del

servicio

Monitorización del

sistema

AGE CC.AA. EE.LL. UNIV.

RESULTADOS INES 2016 – RESULTADOS MEDIDAS ANEXO II

L2

L3

L4

Marco Operacional
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RESULTADOS INES 2016 – RESULTADOS MEDIDAS ANEXO II

Medidas de Protección
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AGE CC.AA. EE.LL. UNIV.
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RESULTADOS INES 2016 – RESULTADOS MEDIDAS ANEXO II

Categoría Alta Categoría Media Categoría Básica

Inst: Instalaciones e 

Infraestructuras

P: Personal

E: Equipos: 

C: Comunicaciones

S: Soportes

A: Aplicaciones

I: Información

S: Servicios

Medidas de Protección

0

20

40

60

80

100
I

P

E

C

S

A

I

Serv.

0

20

40

60

80

100
I

P

E

C

S

A

I

Serv.

0

20

40

60

80

100
I

P

E

C

S

A

I

Serv.

Inst.
Inst. Inst.

http://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://es.fotolia.com/id/2411692&ei=9MyBVLyTE8ytUcztg_gP&bvm=bv.80642063,d.d24&psig=AFQjCNEbhI2_Wzl3b0jJCS-W21lRhexSgw&ust=1417878970932860


SIN CLASIFICAR

www.ccn-cert.cni.es09/10/2017
50

ENS PARA ENTIDADES LOCALES

RESULTADOS INES 2016 – MEDIDAS INDIVIDUALES ANEXO II

AGE CCAA EELL UNIV.
[op.acc.1] Identificación 80 90 80 80
[op.acc.2] Requisitos de acceso 80 90 80 78
[op.acc.4] Proceso de gestión de derechos 75 80 75 63
[op.exp.6] Protección frente a código dañino 80 83 77 72
[mp.if.4] Energía eléctrica 90 90 80 90
[mp.if.5] Protección frente a incendios 90 90 80 90
[mp.com.1] Perímetro seguro 80 90 80 80
[mp.info.9] Copias de seguridad 88 90 80 90

AGE CCAA EELL UNIV.
[op.cont.1] Análisis de impacto 30 40 10 10
[op.cont.2] Plan de continuidad 15 50 10 12
[op.cont.3] Pruebas periódicas 10 50 10 5
[op.mon.2] Sistema de métricas 13 40 10 10
[mp.per.4] Formación 42 50 18 38
[mp.per.9] Personal alternativo 50 50 10 0
[mp.info.3] Cifrado de la información 50 50 10 25
[mp.info.6] Limpieza de documentos 20 10 10 10
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• La situación de la continuidad es deficiente en todos los colectivos, 
especialmente en las Entidades Locales aunque con una mejora elevada 
respecto a 2015.

• Los Organismos Autonómicos han registrado indicadores elevados, aunque 
no suficientes en algunos casos.

• Es todavía mejorable la formación y concienciación aunque con una 
importante subida respecto a 2015.

• Aunque hay procesos críticos cuyos indicadores en 2016 todavía no 
alcanzan los valores exigidos. En general, los indicadores han mejorado 
respecto a los correspondientes de 2015.

RESULTADOS INES 2016 – PROCESOS CRÍTICOS

C
C

N
-S

TI
C

 8
2
4
  

  
  

Procesos críticos AGE CC.AA. EE.LL. UNIV. Global 2016 Global 2015

Proceso de Autorización (org.4) 50 80 50 42,5 50 44

Análisis de Riesgos (op.pl.1) 50 80 50 50 50 46

Gestión de derechos de acceso (op.acc.4) 75 80 75 52 78,5 65

Incidentes (op.exp.7) 62 80 50 67 50 57

Formación y Concienciación  (mp.per.3 y mp.per.4) 50 61,8 35,8 45 46,5 18

Gestión de la configuración (op.exp.2 +op.exp.3) 60 70 50 50 50 26
Mantenimiento y Gestión de cambios 
(op.exp.4+op.exp.5)

58 79 50 50 50 26

Continuidad de operaciones (op.cont.1/2/3 y 
medios alternativos.9)

50 54 34,7 33,7 40,1 3
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 Hay 13 organismos que han declarado tener una certificación de 

conformidad con el ENS: 8 ayuntamientos, 3 CCAA y 2 de la AGE.

 Hay 337 organismos que no han realizado auditorías, ni técnicas 
ni de alto nivel.

 El número de auditorías ha aumentado un 42% respecto a 2015 
pero siguen siendo insuficientes. 

RESULTADOS INES 2016 – AUDITORÍAS

156 Auditorías

- 98 Técnicas

- 65 Alto Nivel
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RESULTADOS INES 2016 – NIVEL DE MADUREZ/CUMPLIMIENTO

Valores Mínimos 
Aceptables

IM: Cat. ALTA L4 = 90%

IM: Cat. MEDIA L3 = 80%

IM: Cat. BÁSICA L2 = 50%

IC: 100%
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RESULTADOS INES 2016 – EVOLUCIÓN

I. Madurez 2015

I. Cumplimiento 2015

Incremento I. Cumplimiento 2016

Incremento I. Madurez 2016
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RESULTADOS INES 2016 – INFORMES

RESULTADOS GENERALES RESULTADOS SECTORIALES
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RESULTADOS INES 2016 – INFORMES EELL

Datos obtenidos en el rango de las EE.LL. con una población 

superior a 75.000 habitantes
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RESULTADOS INES 2016 – CONCLUSIONES

1. Nivel de cumplimiento 2016 BAJO (64%). Retraso en la 

implementación.

2. Es necesario mejorar algunos indicadores:

– Concienciación y Formación

– Recursos

– Continuidad

3. Responsable de seguridad no es suficiente.

– Necesidad de equipos de seguridad 

4. Pocas tareas de vigilancia de la red.

– No revisión de logs / No hay monitorización real. 

5. Dudas sobre aplicación de seguridad real. CERTIFICACIONES
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RESULTADOS INES 2016 – PRÓXIMOS PASOS

 Promover la conformidad con el ENS. En particular,

fomentar la certificación a través de la realización

de auditorías independientes. Necesidad de ajustar

la subjetividad.

 Impulsar medidas de seguridad horizontales a toda

la Administración en relación a la configuración de

seguridad, gestión de incidentes y protección del

correo electrónico, servicios y aplicaciones web.

 Promover plataformas de Servicios en NUBE:

Plataforma de concienciación y formación.

 Obtener un mayor compromiso de los organismos.

 Impulsar la aprobación de las Instrucciones

Técnicas de Seguridad (ITS) pendientes de publicar.

 Implantación INES 2.0 – Carga de datos 2018
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Muchas Gracias
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